Урок №1                                                                          Дата: _____________
Клас: 10 клас
Тема уроку: Електронна пошта; принципи функціонування електронної пошти; електронна адреса; основні елементи листа електронної пошти; протоколи електронної пошти.
Мета уроку: 
Навчальна: сформувати в учнів знання про принципи функціонування електронної пошти, поштові стандарти, електронну адресу, використання поштових програм для роботи з поштовими повідомленнями, основні елементи листа електронної пошти.
 Розвивальна: розвивати логічне мислення учнів, інтерес до комп’ютерної техніки, увагу при вивченні нового матеріалу, пам’ять.
Виховна: виховувати інтерес до навчання, інформаційну культуру.
Тип уроку: вивчення нового матеріалу.

Хід уроку:
І. Організаційна частина
– привітання з учнями; 
– перевірка присутності учнів на уроці.
ІІ. Повідомлення теми та мети уроку. Мотивація навчальної діяльності. 
[bookmark: _GoBack]Тема нашого сьогоднішнього уроку: „Електронна пошта та принципи її функціонування ”. Тобто сьогодні на уроці ми з вами повинні сформувати знання про електронну пошту, дізнатись, для чого вона призначена та як нею користуватись.
ІІІ. Вивчення нового матеріалу
Електронна пошта — засіб відправлення й одержання повідомлень за допомогою комп’ютерної мережі. 
Усім вам відома схема роботи звичайної пошти: відправник кидає листа до поштової скриньки, автомобіль доставляє його до поштового відділення разом з іншими листами при вибірці скриньок. З відділення відправника лист направляється транспортом до поштового відділення адресата, потім листоноша вкладає листа до індивідуальної поштової скриньки адресата і звідти той дістає кореспонденцію. Майже так само працює і електронна пошта. Аналогом листа у цьому разі є електронне повідомлення, аналогами поштових відділень – поштові сервери, а транспорту – комп’ютерна мережа. Кожний абонент, підключений до поштового серверу, має свою електронну адресу або, образно кажучи, поштову скриньку. Доступ до цієї поштової скриньки захищений паролем абонента. Завдяки електронній адресі можна ідентифікувати будь-якого абонента у мережі. Абонент і сервер для обміну повідомленнями використовують кабель або звичайну телефонну лінію. Носієм електронних повідомлень між поштовими серверами може бути мережа будь-якого масштабу. Повідомлення перед переходом з одного сервера на інший може проходити ряд проміжних серверів. Поштові сервери обмінюються повідомленнями в автоматичному режимі, при чому маршрут руху повідомлень в мережі вибирається маршрутизаторами. Коли повідомлення надходять на сервер призначення, адресат при черговому з’єднанні із сервером одержує повідомлення про надходження пошти, тобто йому не потрібно залишати постійно включеним свій комп’ютер. Зробити це й підключитися до мережі він зможе в будь-який момент, коли побажає отримати або відправити повідомлення. Такий режим роботи, як відомо, називається off-line. Електронна пошта з’явилася для обміну текстовими повідомленнями через мережі великої довжини. Нині засоби електронної пошти дозволяють передавати і приймати будь-які файли – виконувані, графічні, звукові, відео. Послуги E-mail стали реальною альтернативою звичайному листуванню. Відбулося це завдяки високій швидкості й надійності передавання повідомлень. За лічені хвилини повідомлення електронної пошти потрапляє до адресата, який може бути у тому самому місці або за океаном. Швидкість передачі повідомлень обмежується в основному пропускною здатністю ліній зв’язку між комп’ютерами. Якщо комп’ютер підключається до мережі через модем і телефонну лінію, то найістотнішим чинником обмеження швидкості обміну буде якість вітчизняної телефонної лінії. Швидкість обміну може бути від 57 600 біт/с (для великих міст і сучасних АТС) до 2400 біт/с (для застарілих ліній зв’язку). 
Основні протоколи пошти: 
• SMTP (Simple Mail Transfer Protocol) - простий протокол для передачі пошти; 
• POP3 (Post Office Protocol 3) – протокол прийому і накопичення пошти; 
• IMAP (Internet Message Access Protocol) – протокол доступу до повідомлень Інтернет, для переглядання листів прямо на сервері; 
• HTTP (HyperText Transfer Protocol) – для передачі пошти у вигляді гіпертексту.
Будова електронної адреси.
Адреса містить ім'я комп'ютера та ім'я конкретного користувача цього комп'ютера, якому адресоване повідомлення. Електронні скриньки розміщуються на спеціальних комп'ютерах - поштових серверах. Для кожної скриньки на поштовому сервері відводиться спеціальне місце. На одному поштовому сервері не може бути двох скриньок з однаковими назвами. Електронна адреса складається з двох частин, розділених знаком @ (читається «ет»). Наприклад: Alex@ukr.net. Aleх - ім’я скриньки, ukr.net - доменне ім'я поштового сервера, на якому знаходиться ця скринька. Повідомлення, що надіслані за цією адресою, будуть передані на комп'ютер з іменем ukr.net користувачу на ім'я Aleх (малі та великі літери не розрізняються). 
Ім’я користувача, під яким він зареєстрований на сервері електронної пошти, називають логіном.
На комп’ютерах користувачів для отримання пошти встановлюють спеціальні програми – поштові клієнти.
Щоб отримати власну скриньку, існує два способи: 1) більшість провайдерів при підключенні користувача до Інтернет надає йому поштову скриньку на своєму сервері; 2) в Інтернет існує величезна кількість безкоштовних поштових серверів, на яких можна створити потрібну кількість скриньок. Перший варіант зручний швидкістю отримання пошти, так як ви напряму з'єднані з комп'ютером провайдера. Другий варіант зручний для доступу до скриньки з різних комп'ютерів: перебуваючи в іншому місті чи, навіть, країні, ви можете зайти на сайт цього поштового сервера, переглянути пошту та відправити відповіді.
Структура електронного листа. Заголовок листа, тіло листа містить текст повідомлення, прикріплені файли.
Заголовок листа містить службові дані, які потрібні для забезпечення доставки листа адресату, та складається за таких полів:
Від – поле для вводу адреси відправника
Кому – поле для вводу адреси одержувача
Копія – поле для введення адрес інших одержувачів листа, дані яких будуть відомі іншим адресатам
Прихована копія – поле для введення адрес одержувачів, дані яких не будуть повідомлені іншим адресатам
Приєднати – поле з прикріпленими файлами. 
Листуючись, слід дотримуватися певних правил електронного етикету. Вони складаються як із правил, успадкованих від традиційної пошти, так і з характерних лише для електронної. 
■ Завжди вказуйте тему листа. Вона має якомога точніше відображати його зміст. 
■ У самому листі намагайтеся дотримуватися теми. Пам'ятайте, що більшості людей щодня надходять десятки листів, тому викладайте свої думки стисло та зрозуміло. 
■ Перевіряйте правопис — листи з помилками сприймаються як прояв неповаги та недбалості. 
■ Не робіть повідомлення занадто довгими та уникайте великих абзаців. Абзаци рекомендується відокремлювати один від одного за допомогою вільного рядка. 
■ Не відправляйте листи з вкладеннями великого обсягу, не домовившись заздалегідь про це з одержувачем. 
■ У відповідь включайте фрагменти тексту листа, на який відповідаєте. Але цитувати слід лише фрази, що безпосередньо стосуються вашої відповіді. 
■ Використовуйте підпис, в якому вказується ваше ім 'я та адреса електронної пошти. 
■ Завжди будьте ввічливими. 
■ Користуйтесь у повідомленнях смайликами — схематичними по¬значеннями емоцій.
Розглянемо основні методи злому електронної пошти
Спам-розсилка з вбудованими вірусами
Як правило, такі листи мають вкладення (зображення, архіви, документи і т.д.), які пропонується завантажити і запустити на своєму ПК. Якщо розсилка йде від таких відомих брендів як eBay Inc, WebMoney та інші, то все це маскується під якусь унікальну пропозицію (можливість отримати солідний приз, взяти участь в якомусь конкурсі і т.д.) У тексті міститься посилання, перейшовши по якій ви потрапляєте на сайт, де на ваш ПК завантажується вірус. Часто приходять листи образливого змісту, на які дуже складно втриматися і не відреагувати. Ефект той же.
Завантажений на ваш комп’ютер вірус свою чорну роботу обов’язково зробить: він може відстежити пароль, який ви набираєте при вході на свою електронну адресу, дізнатися альтернативний адресу, секретне питання, та й взагалі видалити поштовий акаунт.
Збір інформації про «жертву»
Шахраї намагаються отримати якомога більше відомостей про людину, електронну пошту якої необхідно зламати. Зав’язується безліч безпосередніх контактів (ICQ, Skype, всілякі чати). Людину «прокачують» на її перевагах і потім на основі отриманих цим методом даних намагаються підібрати пароль до електронної пошти або дізнатися відповідь на контрольне запитання (улюблене блюдо, кличка улюбленої кішки і т.д.). Дізнавшись відповіді на ці питання використовувати їх надалі вже справа техніки.
Не рідко пароль електронної пошти власник розкриває шахраям сам. Найпоширеніший спосіб: вам на пошту приходить лист, нібито від служби підтримки. У листі вас просять, що з цілої низки причин (найпоширеніша – пошкодження бази даних) вам необхідно надіслати свої дані для доступу до облікового запису цій «липовій» підтримці. І адже вірять і відправляють, хоча при реєстрації підтримка неодноразово підтверджує, що вона ні за яких обставин таких даних від користувачів не вимагає.
Нерідко злом електронної пошти відбувається ще простіше. Якщо користувач дуже часто використовує один і той же пароль як для пошти, так і при реєстрації на інших ресурсах, у тому числі і підозрілих, то результат довго себе чекати не змусить.
Імітація солідних сайтів – фішинг
Найчастіше під подібну атаку потрапляють сайти Електронних Платіжних Систем. Вам цілком може прийти лист про необхідність розблокування вашого облікового запису. Звичайно ж, для цього необхідно перейти за посиланням, зазначеної в листі. Причому і адресу відправника листа, і посилання для переходу цілком правдоподібні. А сайт, на який ви потрапляєте, повністю імітує інтерфейс сайту ЕПС. Ви, нічого не підозрюючи, вводите дані на вхід в свій аккаунт і повністю втрачаєте всіх кошти, які на ньому знаходяться, а іноді й аккаунта теж.
Весь розрахунок зловмисників полягає в тому, що «жертва» неуважно віднесеться до незначної підміни електронної адреси ресурсу, прийме його за оригінальний, і введе свої реальні дані для входу.
«Добра» техпідтримка, дискредитація користувача і елементарний злом ПК
Останні три способи, якими користуються шахраї – це спроби повчання паролів від техпідтримки, посилаються при цьому на різні причини: забув, втратив, питання не пам’ятаю. Є випадки, коли це проходить.
Наступний варіант передбачає дискредитацію користувача. Схема така: на сайт, що надає послуги електронної пошти, в масовому порядку починають надходити листи зі скаргами на конкретного користувача (спам, розповсюдження закликів до незаконної діяльності і т.д.). В деяких випадках адміністрації вигідніше видалити акаунт, ніж розбиратися з усіма цими скаргами. А ось тут шахрай, проявивши оперативність, цілком може перереєструвати цю адресу на себе і отримувати його пошту.
Наявність спеціального ПЗ дозволяє зробити віддалений злом ПК. Все що для цього необхідно зловмисникові – це знання IP жертви і часу перебування його в Інтернеті. А якщо ще відключений антівіруснік і не використовується файрвол, то це завдання для 
школяра.
Файрвол - За своєю суттю ця програма являє собою фільтр між мережею та комп'ютером окремого користувача. Всі встановлюються користувачем з'єднання відслідковуються програмою, ті сполуки, які не задані користувачем в її настройках, повністю блокуються.
ІV. Закріплення матеріалу.
1. Учні складають таблицю «Аналогія із звичайною поштою». 
Відправлення та одержання листа 
Кинути конверт до поштової скриньки - Відправити листа на smtp-сервер 
Поштова скринька адресата - Обліковий запис на рор-сервері 
Поштова скринька замкнена на ключ - Ім’я та пароль користувача 
Конверт з адресою одержувача - Адреса електронної пошти одержувача 
Написаний на відомій мові - Вид кодування 
До конверта вкладені фото та листівки - Вкладені файли 
Взяти із скриньки листи - Перевірити пошту
[image: ]
V. Підсумок уроку
Як ви думаєте, чим електронна пошта краща за звичайну?
Які є ризики під час електронного листування?
Основні правила безпеки під час користування електронною поштою. 
VI. Домашнє завдання. 
1) Опрацювати конспект. 
2) Доповідь на тему «спам» або на тему «Історія використання символа @».
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